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Orientering SSU 14. juni 2023

Hendelse med omfattende nettverksutfall og stremproblematikk ved
Alesund sjukehus 13. 03.23
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Da Sunnmgrsposten snakket med Hegle
klokka 2140, var det ikke klart hva som er
arsak til at datasystemet er nede.

- Det er sveert sjelden at sant skjer i dette

i P omfanget, sier Hegle til Sunnmgrsposten.

Ferdig adirekte.vg.! - . s .
EECAI0 I de atte arene hun har jobbet der har det i

alle fall ikke skjedd for.

- Det er datanettverket som er nede.
Sjukehuset har strgm, sier Hegle til
Sunnmgrsposten.
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Statusmete i krisestaben i AMK-sentralen klokka 23 L
mandag kveld. Her er seksjonsleder AMK, Tore Paulsen
og Audun Krevel fra Klinikk for drift og eiendom.
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Kritisk infrastruktur og forsyning 0 Elektronisk kommunikasjon
~ O ; N

Vi skal ha planer for

Kilde: Forskrift om krav til beredskapsplanlegging og beredskapsarbeid
elsemessig og sosial bere

a) interne og eksterne hendelser
som vesentlig reduserer
virksomhetens evne til a yte
varer og tjenester.

NORMALKRAFT ENERGI

FORSYNING

FORSYNING

LEGEMIDLER, VARER OG UTSTYR

FJERNVARME

* b) eksterne hendelser som vil
innebeere en ekstraordineer
belastning pa virksomheten og
som kan kreve en generell
omstilling av den ordineere
driften for a kunne gke
kapasiteten.
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Nettverksutfall, strombrudd?

Tiltak(konsekvens)
Gode offline og back
up lgsninger
Uavhengige
reservelgsninger

Tiltak(sannsynlighet)
Robust design med
redundans
Prosedyre for sikker
implementering og
endringer (SJA analyse?)
Ngdstrgom for viktige
komponenter

(mobil, ngdnett mm)
Penn og papir
l@sning
IKT N@drutiner
Uavhengig
varslingssystem

Hendelse
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Hendelsen

Arsak: Strgmblink som medfgrte feil i teknisk komponent som i
felgehendelser hadde som konsekvens svikt i nettverk

Feil rettet etter ca 2 timer, men det tok flere dager for alle system var
oppe igjen.
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Tidslinje 13.03-23

Diverse

avklaringer
mellom Stort medietrykk

Teknisk feilmelding Strgmblink fgrer beredskapssjef,
ift ngdstrgm, til nettverksutfall Adm alarmteam IKT sjef, LKS

feilsok iverksatt Aggregatdrift varslet av AMK leder og
iverksatt seksjonsleder
AMK

17:10 19:30-20:00 20:18-20:25 20:33 21:15 22:00

Innkalling Forstemate Statusmgte Statusmgte
SKS/LKS Teams Sit Rap 1 Sit rap 2

mgte sendt. sendt

21:10-23:33 21:57

R-AMK samt LVS
sentraler varslet
av AMK

SMS Info HEMIT melder
meldinger til at feil er funnet,
ledere og men vil ta litt tid

personell i vakt for alle system
er opp igjen

Fleste IT system
fungerer som
normalt
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