Til denne malen hører det en veileder til utfylling som ligger på ehelse.no. Veiledningen inneholder veiledning om hva en personvernkonsekvensvurdering er, hvordan malen kan brukes, veiledning til hvert enkelt punkt i malen og en oversikt over viktige begreper som brukes i malen.

A. Kjerneinformasjon 
[bookmark: _Toc84001183]A 1. Navn på dataansvarlig virksomhet:
[Fritekst]
[bookmark: _Toc84001184]A 2. Hvilken rolle har virksomheten?

☐	Dataansvarlig (alene)
☐ 	Dataansvarlig (felles dataansvar)
		Oppgi navnet på felles dataansvarlige:
	
[bookmark: _Toc84001185]A 3. Navnet på prosjektet/prosessen/systemet/løsningen som skal vurderes 
[Fritekst]

[bookmark: _Toc84001186]A 4. Overordnet beskrivelse av prosjektet/prosessen/systemet/løsningen som vurderes og eventuelle avgrensninger: 
[Fritekst]

A 5. Databehandlere leverandører og andre relevante parter: 
	Navn:
	Rolle:
	Kommentar:

	
	
	.

	
	
	

	
	
	

	
	
	



A 6. Deltakere i vurderingen:
	Navn:
	Rolle:
	Kommentar:

	
	
	.

	
	
	

	
	
	

	
	
	


		
[bookmark: _Toc84001187]A 7. Beskriv når og hvordan personvernombudet har blitt involvert:
[Fritekst]

[bookmark: _Toc84001188]A 8. Versjonshistorikk: 
	Versjon:
	Dato:
	Beskrivelse av endringer:

	
	
	

	
	
	

	
	
	

	
	
	




[bookmark: _Toc84001189]A 9. Oversikt over samtlige vedlegg:
	Nummer:
	Dokumentnavn:
	Kommentar:

	Vedlegg 1
	
	

	Vedlegg 2
	
	

	
	
	

	
	
	




A 10. Arkivnummer/saksnummer eller andre viktige kjennetegn for virksomheten:
[Fritekst]


[image: ]Mal for personvernkonsekvensvurdering	                        
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A 11. Beskriv de ulike behandlingsaktivitetene som inngår i vurderingen:
	Behandlingsaktivitet:
	Formål:
	Rettslig behandlingsgrunnlag:[footnoteRef:1] [1:  Her må virksomheten oppgi rettslig behandlingsgrunnlag etter artikkel 6, men også etter artikkel 9 der det er aktuelt. Virksomheten bør også redegjøre for supplerende rettsgrunnlag eller berettigede interesser dersom det er aktuelt. ] 

	Type personopplysninger som benyttes:
	Særlige kategorier av personopplysninger som benyttes:
	Lagringstid:



	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	



B. [bookmark: _Toc84001190][bookmark: _Toc84452734]Behovsvurdering
Her skal det vurderes og dokumenteres om det er nødvendig å foreta en personvernkonsekvensvurdering i henhold til personvernforordningen artikkel 35 (7). Kjernen i denne vurderingen er om det er sannsynlig at behandlingen vil medføre høy risiko for de registrertes rettigheter og friheter.

[bookmark: _Toc84451198][bookmark: _Toc84451279][bookmark: _Toc84452060][bookmark: _Toc84452735][bookmark: _Toc84491685][bookmark: _Toc84491771][bookmark: _Toc84491852][bookmark: _Toc84495800][bookmark: _Toc85185510][bookmark: _Hlk84189854]B 1. Indikasjoner på at personvernkonsekvensvurdering må gjennomføres:
Hva taler for at en personvernkonsekvensvurdering må gjennomføres i dette tilfellet?

☐ 	Behandlingen er oppført i Datatilsynets liste over behandlingsaktiviteter som 
alltid innebærer høy risiko for de registrertes rettigheter og friheter.

	Behandlingsaktivitet:
	Forekommer denne? (Ja/Nei)

	Personopplysninger samlet inn via en tredjepart i følge med minst ett annet kriterium
	

	Behandling av biometriske opplysninger for å identifisere enkeltpersoner i følge med minst ett annet kriterium
	

	Behandling av genetiske opplysninger i følge med minst ett annet kriterium
	

	Behandling av personopplysninger med innovativ teknologi i følge med minst ett annet kriterium
	

	Behandling av personopplysninger for systematisk monitorering av ansatte
	

	Behandling av personopplysninger, uten samtykke, for vitenskapelige eller historiske formål i følge med minst ett annet kriterium
	

	Behandling av lokasjonsdata i følge med minst ett annet kriterium
	

	Behandling av personopplysninger for å evaluere læring, mestring og trivsel i skoler eller barnehager
	

	Systematisk monitorering, inkludert kameraovervåking, på offentlig tilgjengelige områder i stor skala
	

	Kameraovervåking i skoler og barnehager i åpningstider
	

	Behandling av særlige kategorier av personopplysninger eller svært personlige opplysninger i stor skala for algoritmetrening
	

	Behandling av personopplysninger ved å systematisk monitorere effektivitet, ferdigheter, kunnskap, mental helse og utvikling
	

	Behandlingens formål er å tilby en tjeneste eller utvikle produkter for kommersiell bruk som involverer å forutsi jobbprestasjoner, økonomi, helse, personlige preferanser eller interesser, pålitelighet, adferd, lokasjon eller bevegelsesmønste
	

	Innsamling av personopplysninger i stor skala gjennom «tingenes internett» eller velferdsteknologi
	




☐ 	Et av de alternative kravene i personvernforordningen artikkel 35 (3) er 
oppfylt. 

	Krav:
	Er kravet oppfylt? (Ja/Nei)

	Behandlingen omfatter en systematisk og omfattende vurdering av den registrertes personlige aspekter, og er basert på automatisert behandling, og som danner grunnlag for avgjørelser som i betydelig grad påvirker den fysiske personen
	

	Behandlingene utgjør behandling i stor skala av særlige kategorier av opplysninger eller opplysninger om lovbrudd eller straffbare forhold
	

	Behandlingen utgjør en systematisk overvåking i stor skala av et offentlig tilgjengelig område
	




☐ 	Kriterier i Artikkel 29-gruppens veileder er oppfylt.

	Krav:
	Er kriteriet oppfylt? (Ja/Nei)

	Behandlingen innebærer evaluering eller poengsetting av registrerte
	

	Behandlingen innebærer automatiserte beslutninger med rettslig eller tilsvarende virkning
	

	Behandlingen innebærer systematisk monitorering
	

	Behandlingen omfatter særlige kategorier av personopplysninger eller andre svært personlige opplysninger
	

	Behandlingen innebærer sammenstilling eller matching av datasett
	

	Behandlingen innebærer behandling av personopplysninger i stor skala
	

	Behandlingen gjelder sårbare registrerte
	

	Behandlingen innebærer innovativ eller ny bruk av teknologisk eller organisatorisk løsning
	

	Behandlingen vil hindre de registrerte i å utøve en rettighet eller benytte seg av en tjeneste eller avtale
	




☐ 	Virksomheten har tidligere hatt konsesjon fra Datatilsynet eller godkjenning fra 
REK som er datert før juli 2018.

☐ 	Virksomheten har etter en konkret vurdering kommet til at det sannsynligvis 
foreligger høy risiko for de registrertes rettigheter og friheter (legg vurderingen til i lista over vedlegg, se punkt 1.7)


[bookmark: _Toc84001193]B 2. Har personvernombudet uttalt seg om behovet for å gjennomføre en personvernkonsekvensvurdering?
☐ Ja		☐ Nei

B 3. Personvernombudets anbefaling og når denne ble gitt:
[Fritekst]

[bookmark: _Toc84001194]B 4. Det er besluttet at:
☐ 	Det er nødvendig å utføre en personvernkonsekvensvurdering 
☐ 	Det ikke er nødvendig å utføre en personvernkonsekvensvurdering 

[bookmark: _Toc84001195]B 5. Beskriv hvorfor det skal/ikke skal gjennomføres en personvernkonsekvensvurdering:
[Fritekst]



	Dato:
	Navn på beslutningstaker:
	Rolle:

	
	
	





C. [bookmark: _Toc84001196][bookmark: _Toc84452736]Beskrivelse av behandlingen av personopplysninger
[bookmark: _Hlk84193664]Her skal det gis en detaljert beskrivelse av den planlagte behandlingen av personopplysninger.[footnoteRef:2] [2:  At en personvernkonsekvensvurdering skal inneholde dette følger av personvernforordningen artikkel 35 (7) (a)] 

[bookmark: _Toc84000786][bookmark: _Toc84001197][bookmark: _Toc84451204][bookmark: _Toc84451281][bookmark: _Toc84452062][bookmark: _Toc84452737][bookmark: _Toc84491691][bookmark: _Toc84491777][bookmark: _Toc84491854][bookmark: _Toc84495802][bookmark: _Toc85185512][bookmark: _Toc84001198]C 1. Det overordnede formålet med behandlingen av personopplysninger er:
[Fritekst]

[bookmark: _Toc84001199]C 2. Hvem er de registrerte? Beskriv hvilke kategorier. 
[Fritekst]						

C 3. Hører noen av de registrerte til en sårbar gruppe?
		☐	Pasienter				☐	Barn
		☐	Pårørende				☐	Deltakere i forskningsprosjekt
☐	Andre:						
		
[bookmark: _Toc84001200]C 4. Beskriv hvorfor de registrerte er sårbare:
[Fritekst]		

C 5. Beskriv hvor mange registrerte som vil få sine personopplysninger behandlet

[Fritekst]

[bookmark: _Toc84001202]C 6. Beskriv hvordan personopplysningene vil bli håndtert (dataflyten) i den planlagte behandlingen av personopplysninger:
[Fritekst]

[bookmark: _Toc84001204]C 7. Beskriv bruk av leverandører (inkludert databehandlere) og relasjonen til disse: 
[Fritekst]
C 8. Andre momenter som er relevante for personvernkonsekvensvurderingen
[Fritekst]


[bookmark: _Toc84001206]C 9. Beskriv hvordan de generelle  personvernprinsippene er ivaretatt
	Lovlighet, rettferdighet og åpenhet:
	

	Formålsbegrensning:
	

	Dataminimering: 
	

	Riktighet:
	

	Lagringsbegrensning:
	

	Integritet og konfidensialitet:
	

	Ansvarlighet:
	




C 10. Beskriv hvordan de registrertes rettigheter er ivaretatt
	Informasjonsplikten:
	

	Retten til innsyn:
	

	Retten til retting: 
	

	Retten til sletting:
	

	Retten til å kreve begrensning av behandlingen:
	

	Retten til å protestere mot behandlingen:
	

	Retten til dataportabilitet:
	

	Rettigheter knyttet til automatiserte avgjørelser:
	

	Retten til å trekke tilbake et samtykke:
	




C 11. Hvordan er kravet til innbygd personvern ivaretatt?
[Fritekst]



D. [bookmark: _Toc84001207][bookmark: _Toc84452738]Vurdering av personvernkonsekvenser
[bookmark: _Hlk84196817]Her skal virksomheten dokumentere hvilke risikoer for de registrertes rettigheter og friheter behandlingen av personopplysninger innebærer.[footnoteRef:3] I tillegg skal virksomheten presentere tiltakene som skal redusere identifiserte risikoer til et akseptabelt nivå.[footnoteRef:4] Virksomheten skal også dokumentere hvorfor behandlingen av personopplysninger er nødvendig og at behandlingen står i et rimelig forhold til formålene den utføres for.[footnoteRef:5] [3:  At en personvernkonsekvensvurdering skal inneholde dette følger av personvernforordningen artikkel 35 (7) (c)]  [4:  At en personvernkonsekvensvurdering skal inneholde dette følger av personvernforordningen artikkel 35 (7) (d)]  [5:  At en personvernkonsekvensvurdering skal inneholde dette følger av personvernforordningen artikkel 35 (7) (b)] 

[bookmark: _Toc84000797][bookmark: _Toc84001208][bookmark: _Toc84451216][bookmark: _Toc84451283][bookmark: _Toc84452064][bookmark: _Toc84452739][bookmark: _Toc84491703][bookmark: _Toc84491789][bookmark: _Toc84491856][bookmark: _Toc84495804][bookmark: _Toc85185514]D 1. Beskriv hvorfor behandlingen av personopplysninger er nødvendig for å ivareta formålet
[Fritekst]

D 2. Beskriv hvorfor det ikke vil være mulig å ivareta formålene på en mindre inngripende måte (f.eks. med færre/ingen personopplysninger, uten bruk av inngripende teknologi eller lignende)
[Fritekst]

[bookmark: _Toc84001211]D 3. Beskriv hvilke risikoer for de registrertes rettigheter og friheter virksomheten har identifisert:[footnoteRef:6] [footnoteRef:7]  [6:  I veilederen finner du eksempler på uønskede effekter av behandlingen som virksomheten kan ta utgangspunkt i, og aktuelle konsekvenser for den registrertes rettigheter og friheter]  [7:  Virksomheten må kopiere og lime inn skjemaet under så mange ganger det er nødvendig for å få beskrevet alle aktuelle risikoer for de registrertes rettigheter og friheter] 

	Beskriv risikoen for fysiske personers rettigheter eller friheter, som kan oppstå (risikoscenariet):

	


	Hvilke(n) behandlingsaktivitet(er) er risikoen relatert til:
	

	Beskriv hvor sannsynlig det er at risikoen oppstår:
	

	Beskriv hvilke konsekvenser dette kan få for den registrerte:
	

	Beskriv eksisterende tiltak som reduserer risikoen:
	

	Beskriv virksomhetens vurdering av om risikoen er akseptabel:
	

	Beskriv planlagte tiltak som reduserer risikoen:
	

	Ansvarlig for tiltak:
	
	Frist:
	
















Et skjema der det går an å fylle ut flere scenarier i samme excelskjema ligger som vedlegg. I samme skjema ligger mal for en tiltaksliste hvor oversikt over tiltak, risiko før/ etter tiltak og tiltakseier kan fylles inn. Benyttes skjemaet bør det tas med som et vedlegg.
D 4. Oppsummering av konsekvensvurderingen
[Fritekst]



[bookmark: _Toc84001212][bookmark: _Toc84452740]Innspill og ledelsens beslutning
Her skal virksomheten dokumentere eventuelle innspill fra registrerte, anbefalinger fra personvernombudet, og eventuelle andre aktører. Til slutt skal virksomheten dokumentere beslutningene den har tatt etter at den har gjennomført vurderingen av personvernkonsekvenser.
[bookmark: _Toc84000802][bookmark: _Toc84001213][bookmark: _Toc84451221][bookmark: _Toc84451285][bookmark: _Toc84452066][bookmark: _Toc84452741][bookmark: _Toc84491708][bookmark: _Toc84491794][bookmark: _Toc84491858][bookmark: _Toc84495806][bookmark: _Toc85185516][bookmark: _Toc84001214]E 1. Innspill fra registrerte og representanter for de registrerte[footnoteRef:8] [8:  Dersom det er flere innspill må skjemaet kopieres og limes inn under så mange ganger det er nødvendig for å få redegjort for alle innspillene. ] 


	Navn:
	

	Relasjon mellom de registrerte/interessenten og virksomheten:
	 

	Beskriv hvordan de registrerte/interessenten har blitt involvert og hvordan innspill er innhentet:
	

	Innspill:
	

	Beskriv hvordan innspillet er håndtert:
	




E 2. Dersom det ikke har vært mulig å få innspill fra de registrerte, beskriv hvorfor:
[Fritekst]

[bookmark: _Toc84001215]E 3. Anbefalinger fra personvernombudet
[Fritekst]
[bookmark: _Toc84001216]
E 4. Innspill fra andre
[Fritekst]

E 5. Ledelsens beslutning etter at personvernkonsekvensvurderingen er gjennomført
☐	Risikoen for de registrertes rettigheter og friheter er redusert til et akseptabelt nivå. Når tiltak er etablert kan behandlingen av personopplysninger gjennomføres.
☐	Risikoen for de registrertes rettigheter og friheter er IKKE redusert til et akseptabelt nivå. Behandlingen av personopplysninger kan IKKE gjennomføres.
☐	Risikoen for de registrertes rettigheter og friheter er IKKE redusert til et akseptabelt nivå. Forhåndsdrøfting med Datatilsynet gjennomføres før ledelsen tar en beslutning om behandling av personopplysninger.

E 6. Beskriv hva ledelsen har lagt vekt på i sin beslutning:
[Fritekst]


	Dato:
	Navn på beslutningstaker:
	Rolle:

	
	
	




	Dato for neste gjennomgang av vurderingen:
	Ansvarlig for neste gjennomgang av vurderingen (rolle):
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