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1 Innledning

Foretakene(HF) i Helse Midt-Norge (HMN) behandler store mengder informasjon, hvorav en stor del er sensitive personopplysninger, blant annet helseopplysninger. Informasjonen vil ofte ha direkte betyd​ning for pasientbehandlingen og pasientsikkerheten jfr forsvarlighetskravet i Helsepersonelloven og Helseregisterloven. 

Disse foretakene er del av Helse Midt-Norge:
Helse Midt-Norge RHF
St. Olavs Hospital HF
Helse Møre og Romsdal HF
Helse Nord-Trøndelag HF
Rusbehandling Midt-Norge HF
Sykehusapotekene i Midt-Norge HF
Bruk av PC i HMN stiller krav til den ansatte. Våre systemer er kritiske i pasientbehandlingen og drift av sykehusene.  Et over​ordnet mål er å unngå driftsstans (f.eks. pga. av datavirus) i datasystemene. 
Det er forskjell på hva du kan gjøre på din private hjemme-pc og en Helse Midt-Norge-pc.
Målsetningen med informasjonssikkerhet er å ivareta informasjonens konfidensialitet, integritet og tilgjengelighet.


Konfidensialitet: 
Beskyttelse mot at uvedkommende får innsyn i opplysningene.

Integritet:
Beskyttelse mot uautorisert manipulering av opplysningene.
Tilgjengelighet:
Sørge for at tilstrekkelig og relevante opplysninger er til stede.

Autorisasjon er sentralt i forbindelse med informasjonssikkerhet. Å autorisere betyr å gi en person eller et system rettigheter (f.eks. til å lese, skrive, slette) i forhold til en avgrenset mengde informasjon eller deler av et informasjons​system. Med sensitive opplysninger menes her opplysninger som kan knyttes til en enkeltperson og som beskriver vedkommendes helseforhold.
Du må være bevisst, og hele tiden handle med tanke på sikkerhet. Dine holdninger og handlinger er vel så viktige som de ulike tekniske sikringstiltakene. Informasjonssikkerhet angår alle brukerne og forutsetter aktiv medvirkning for å kunne fungere tilfredsstillende. Den enkelte bruker skal ha kjennskap til – og forståelse for – informasjonssikkerhet, samt etterleve de krav og anbefalinger som er beskrevet i dette dokumentet.

Databrukerkontrakten er en forpliktende avtale som skal signeres før du får tilgang til datasystemene ved ditt foretak. 

2 Lov, forskrift, kvalitetssystem, med mer

Helse Midt-Norges krav til informasjonssikkerhet er et resultat av krav satt i lovverk, spesielt personopplysningsloven med forskrift.
Personopplysningsloven, Personopplysningsforskriften, Helseinformasjonssikkerhetsforskriften og Helseregisterloven stiller krav om informasjonssikkerhet ovenfor Helse Midt-Norge. Norm for informasjonssikkerhet i helsesektoren utdyper og konkretiserer disse kravene. Helse Midt-Norge har med dette som utgangspunkt laget sin egen informasjonssikkerhetsstrategi og et sett med prosedyrer og andre styrende dokumenter.

Vår informasjonssikkerhetstrategi prøver å balansere hensynet til beskyttelse av informasjonen, konfidensialitetskravet, og tilgjengelighetskravet.
Hvert foretak har implementert et kvalitetssystem, EQS. I EQS finner man virksomhetens styrende dokumenter, prosedyrer og retningslinjer. Alle ansatte er forpliktet til å gjøre seg kjent i EQS, slik at man vet hvilke regler som gjelder i den virksomheten man arbeider. I EQS finner man også et avvikssystem. Dette omtales i kapittel 12.

3 Sikkerhetsregimet i Helse Midt-Norge

3.1 Nasjonale tilsynsmyndigheter

Både Datatilsynet og Helsetilsynet har tilsynsmyndighet innenfor informasjonssikkerhetsområdet.

3.2 Regional styring

Regionalt Infosikkerhetsforum (RIF) består av informasjonssikkerhetsrådgivere fra alle helseforetak i Helse Midt-Norge. Deltakerne sitter med myndighet delegert fra sine respektive direktører. RIF behandler saker som angår informasjonssikkerheten i regionen.

3.3 Lokal styring

· Administrerende direktør i helseforetaket er databehandlingsansvarlig. Databehandlingsansvarlig kan ha flere databehandlere. Vår viktigste databehandler er Hemit, som er Helse Midt-Norge sin egen driftsleverandør. 

· Infosikkerhetsrådgivere finnes i alle foretak. Disse er rådgivere for direktørene i infosikkerhetsspørsmål og er faste deltakere i RIF. 

· Personvernombud. I de fleste HF er informasjonssikkerhetsrådgiver også personvernombud. Personvernombudet er i tett dialog med Datatilsynet og skal ivareta interessene til de som er registrert i IT-systemene og skal påse at gjeldende lover og forskrifter om informasjonssikkerhet etterfølges.
4 Brukernavn og passord
Brukernavnet er din personlige identifikasjon ovenfor datasystemet, og ved bruk av passordet bekrefter du at du er den riktige eieren av brukernavnet, og systemet gir deg tilgang. Hva du har tilgang til, avhenger av din rolle, arbeidsoppgaver og organisatorisk tilhørighet. Din tilgang er derfor personlig og skal ikke deles med noen. Dersom ditt bruker​navn/​pass​ord kan knyttes til en avvikshendelse, kan du bli holdt ansvarlig. All aktivitet i systemene blir logget. 

Passordet skal settes opp og behand​les i henhold til følgende retningslinjer

· Passordet ditt skal bestå av mini​mum 6 karakterer.

· Du må skifte passordet regelmessig eller dersom du tror at andre kan ha fått kjenn​skap til det.

· Når du får tildelt et midlertidig passord, skal dette endres umiddelbart.

· Du må ikke bruke passord som er lik brukernavn, navnet ditt eller noe som kan identifiseres med deg og som er lett å gjette. Du skal ikke oppbevare passordet slik at det kan leses av andre.

· Brukernavn og passord er personlig og skal aldri lånes bort eller oppgis til andre. Det finnes imidlertid noen systemer der det må benyttes fellesbruker.

5 Taushetsplikten

Informasjon og data kan deles kun med personer som har behov for informasjonen for å kunne utføre sine arbeidsoppgaver. Dette er hva vi kaller tjenestelig behov for informasjon. 
Taushetsplikten er nedfelt i Helsepersonelloven § 21, (gjelder helsepersonell) og i Forvaltningsloven § 13 (gjelder alle)

Alle ansatte må ved ansettelse skrive under på taushetserklæring. Grunnleggende i taushetsplikten er:

Du skal

· aktivt bidra til å hindre at uvedkommende får tilgang til data eller informasjon

· aldri utveksle sensitive opplysninger med personer uten tjenestelig behov
· aldri låne eller bruke andre brukertilganger, herunder brukernavn og passord

· aldri søke tilgang til opplysninger du ikke har tjenestelig behov for

· aldri sende sensitive opplysninger på SMS, e-post eller andre usikre tjenester, og heller ikke oppfordre pasienter til dette 

Under samtaler – tenk etter:

· Har den du snakker med behov for informasjonen?

· Er samtalen tilstrekkelig skjermet, når du samtaler om temaer som kan være sensitive?

· I telefonen – forsikre deg om at du har kommet til rett person
6 Lagring av informasjon

Helseforetakets informasjon, og spesielt pasientinformasjonen, må lagres slik at den er lett tilgjengelig for autoriserte brukere ved behov, samtidig som risikoen for uautorisert innsyn/endring skal være minimal.

· Personopplysninger skal lagres på angitte områder på bestemte tjenermaskiner.

· Databehandler sørger for at det tas sikkerhetskopier av disse områdene.

· Kun autoriserte brukere skal ha tilgang til disse områdene.

· Personopplysninger skal ikke lagres på lokal harddisk eller bærbare media (CD-rom, USB-minne, etc) uten kryptering og egen avtale.
7 Fysisk sikring

HF behandler store meng​der sensitiv informasjon både elektro​nisk og på fysiske medier. For å oppnå en god informasjons​sikkerhet, er det også nødvendig å iverksette fysiske tiltak.

· Du skal logge deg ut, og eventuelt slå av PC-en etter endt arbeidsdag.

· For smartkortbrukere, skal kortet fjernes når bruker forlater arbeidsplassen, også ved korte fravær.

· Ved kortere fravær fra arbeidsplassen skal arbeids​stasjonen låses ved å bruke ”lock workstation” (Windows-tasten + L)
· Ved utskrift av sensitiv informasjon må du være sikker på hvilken skriver den går til, og utskriften må hentes umiddelbart, såfremt det ikke benyttes sikret utskrift.

· Ikke la dokumenter med sensitiv informasjon ligge fremme på kontor eller arbeidsplass slik at uvedkommende kan få tilgang til dem.

· Du skal ikke gjøre forsøk på å få tilgang til andre tjenester enn de du er autorisert for. 

· Sensitiv informasjon som skal kastes, skal sendes til makulering.

· Du skal forhindre uautorisert innsyn til personopplysninger på din skjerm.

· Dersom man skal bruke hjemmekontorløsningen til å behandle helseopplysninger, må man signere på en egen kontrakt om dette. Det stilles noen ekstra krav til aktsomhet ved slik bruk, og det er viktig at hver enkelt er klar over risikoen dette medfører.

8 Programvare og utstyr

Ved behov for ny programvare eller nytt utstyr må forespørsel rettes til rekvirent/IT-bestiller om innkjøp og/eller installasjon av dette.

· All programvare som er installert på HMNs utstyr skal ha gyldig lisens.

· Installasjon av programvare eller endring av oppsett skal gjøres av, eller etter avtale med, databehandler.
· Alle former for dedikerte samband (ADSL-modem etc.) skal godkjennes av infosikkerhetsrådgiver og installeres av databehandler.
· IT-utstyr som skal avhendes, skal leveres til Hemit, for sikker destruksjon av evt. lagringsmedia. Dette gjelder for eksempel PC’er, minnepinner og eksterne harddisker.

· Annet utstyr, som for eksempel medisinsk-teknisk utstyr som har lagringsmedia med sensitiv informasjon, skal leveres medisinsk-teknisk avdeling for sikker destruksjon.

9 Datavirus

Et datavirus er et potensielt skadelig pro​gram som er i stand til å kopiere seg selv. Den beste beskyttelsen mot virus er forsiktighet kombinert med gode rutiner og antivirus-programmer. Forsiktighet innebærer bl.a. å være svært varsom med hva som klikkes på av lenker og dokumenter på Internett og i e-post.

Virus kan oppdages enten ved at anti​virus-programmet varsler deg, eller ved at du merker at data​maskinen din oppfører seg rart.

· Dersom du har mistanke om at PC-en din er angrepet av virus, så noter ned eventuelle meldinger og ta STRAKS kontakt med Databehandler (tlf: 03612)

· Bærbar PC eller hjemme-PC som benyttes i jobbsammenheng må også være utstyrt med virus-beskyttelse.

· Ikke videresend meldinger om virus til andre da det kan være en falsk virusmelding som bare er ment å skape frykt og panikk.

Alle datamaskiner i HMN har installert oppdatert antivirus- program​vare som aktiviseres automa​tisk når programmer startes eller dokumenter åpnes og sjekker de nødvendige datafiler.

10 Bruk av internett

Tilknytning til Internett øker risikoen for sikkerhetsbrudd, dette gjelder blant annet i forbindelse med:

· Angrep i form av virus eller programvare som kjøres auto​matisk av nettleseren

· Utilsiktet utlevering av sensitiv infor​masjon (f.eks. ved at feil dokument legges ved en e-post melding)

· Innbrudd fra eksterne nettverk (såkalt ”hackervirksomhet”) 

· Tilsiktet utlevering av sensitiv infor​masjon (utro tjenere)

Sikkerhetsrisikoen medfører at brukerne må vise særlig aktsomhet ved bruk av Internett og sosiale medier.
· all internettbruk skal være jobbrelatert 

· du representerer sykehuset, og skal følge norsk lov og vanlige regler for akseptabel atfred 

· du skal ikke laste ned programvare eller mediafiler, dersom det ikke er knyttet til dine arbeidsoppgaver 

· du må ikke distribuere eller publi​sere informasjon som er taus​hets​belagt eller unntatt offentlighet
· du skal rapportere sikkerhetsproblemer og misbruk av ressurser til avdelingsledelse 

· ikke sløs med ressursene (kapasitet på lagring og kommunikasjon) 
· vær varsom med hva som publiseres på sosiale medier, slik informasjon lett kan gjenkjennes og kobles mot annen informasjon.
11 e-post og kalender - skikk og bruk

11.1 E-post

Sikkerhetsproblemer ved bruk av e-post er primært knyttet til faren for utilsiktet utlevering av sensitiv informasjon, samt fare for spredning av datavirus. 

Utilsiktet utlevering kan f.eks. skje ved at det klikkes feil i adressebøker, mottagers e-post adresse er feil, eller ved at sensitiv informasjon utilsiktet tas med i meldingen.

· E-post man mottar fra pasienter, og som inneholder sensitive opplysninger, må behandles varsomt. Man må opplyse pasienten om at vi ikke har lov til å behandle sensitive opplysninger i e-postsystemet, og dette kan gjøres på to måter:
1) Ring pasienten og opplys om dette

2) Svar på e-posten, etter at all sensitiv informasjon er fjernet.

· Kontroller at du benytter deg av mot​tagers adresse korrekt ved sending av e-post. Kontroller også at du sender riktig vedlegg.
· Åpne aldri vedlegg eller lenker du ikke forventer eller er sikker på hva er. Er du usikker, ta kontakt med avsender.

· Disse filtypene skal IKKE åpnes: .exe, .bat, .com, .pif, .vbs

· Sensitive persondata skal ikke overføres ukryptert via e-post. 

· Vær forsiktig med hva du skriver i en e-post, husk at meldingen enkelt kan videresendes til andre.

· Privat bruk av systemet bør begrenses. Det er ikke heldig at e-postadressen din ligger i adresse​boka på mange hjemmemaskiner. Holder en seg til jobbrelaterte ting, begrenses mulighetene for uønskede episoder.

· En god regel ved bruk av e-post er at den ikke bør inneholde informasjon som du ikke ville ha sendt på et åpent postkort

· Fyll alltid ut emne: (subject) -feltet med informasjon som sier noe om hva meldingen handler om.

· Om du sender vedlegg, skriv navnet på vedlegget og hva det inneholder i selve meldinga.

· Epost opptar lagringsplass (obs: store vedlegg), er en virusrisiko og stjeler arbeidstid ved feilaktig bruk.  E-postbruken loggføres. 
· Begrens antall mottakere, inkl. kopimottakere.
· Vær kritisk til e-postbruken. Send ikke for mye. 
· Du er forpliktet til å lese og håndtere din e-post.

· Journalpliktig e-post skal registreres i sykehusets postjournalsystem. (både inn- og utgående e-post)

· Ikke svar på eller videresend kjedebrev og reklamesendinger.
11.2  Kalender

· Sensitive personopplysninger skal ikke ligge i kalenderen.

· Alle avtaler/møter skal noteres i kalenderen.

· Kalenderen skal være oppdatert (personlig ansvar)

· Alle skal gi ut rettigheter slik at vi kan lese hverandres kalender.

 

12 Avvik eller sikkerhetsbrudd

12.1 Hva er et avvik?

Hendelser eller handlinger som er i strid med HFs standarder for infor​masjons​sikkerhet og som det ikke er gitt unntak for, vil oppfattes som avvik. Dette kan f.eks. være helseregistre uten godkjenning, uautorisert tilgang til persondata, uautoriserte kopier av persondata, innbrudd i syke​husets datanett, virus​angrep, sammenbrudd av sentrale datamaskiner eller sviktende sikkerhetsrutiner. Eventuelle spesiell behov tas opp med informasjonssikkerhetsrådgiver. Er du i tvil om hvorvidt det du ønsker å gjøre er et avvik, spør din nærmeste overordnede eller infosikkerhetsrådgiver.


12.2 Rapportering og håndtering av avvik

Alle ansatte ved HF plikter å rapportere mulige sikkerhetsbrudd og klare avvik. Mang​​lende rapportering av sikkerhetsbrudd er i seg selv et avvik. Melding sendes tjenestevei i EQS. Rapportering eller omtale til utenfor​stående av sikkerhetsbrudd eller hendelser som er relevant for sikkerheten, skal bare gjøres av sykehusets led​else. Prinsipielt hånd​teres avvik på samme måte som andre avvik i sykehusdriften og følger rutinene i Kvalitets​systemet. Det vil bli lagt vekt på å avklare hva som faktisk har skjedd, og iverksette korriger​ende tiltak for å forebygge gjentagelse. Å registrere avvik når hendelser inntreffer, er en viktig del av det å drive kvalitetsarbeid. Med et fungerende avvikssystem, vil ledelsen ha et godt verktøy for å kunne prioritere ressurser og endre prosedyrer for å bedre kvaliteten på det arbeidet som virksomheten gjør.
12.3 Reaksjoner ved brudd på prinsippene for informasjonssikkerhet
Brudd på sikkerhetsmessige forhold vil medføre konsekvenser for utøverne. Sanksjonene kan variere avhengig av hvor alvorlig sikkerhetsbruddet er:

· muntlig advarsel

· skriftlig advarsel

· begrensninger som databruker

· innrapportering til Datatilsynet og/eller Statens Helsetilsyn

· politianmeldelse

12.4 Snoking

Helsepersonelloven § 21a og Helseregisterloven §13a:

 Forbud mot urettmessig tilegnelse av taushetsbelagte opplysninger 

       Det er forbudt å lese, søke etter eller på annen måte tilegne seg, bruke eller besitte opplysninger som omfattes av disse lovene uten at det er begrunnet i helsehjelp til pasienten, administrasjon av slik hjelp eller har særskilt hjemmel i lov eller forskrift. 
Helseregisterloven § 34:

 Straff 

       Den som forsettlig eller grovt uaktsomt overtrer § 13 a, straffes med bøter eller fengsel i inntil tre måneder. 

Alle kliniske applikasjoner som inneholder pasientopplysninger har lovpålagte loggfunksjoner som registrerer all aktivitet. Ved analyse av disse loggene vil brudd på HPL §21a og HRL §13a kunne avdekkes. Slike hendelser vil behandles som alvorlige avvik og bestemmelsene om sanksjoner overfor bruker vil bli iverksatt. Se punkt 11.3.
13 Referanser

· Norm for informasjonssikkerhet i helsesektoren
· Personopplysningsloven
· Personopplysningsforskriften
· Helseinformasjonssikkerhetsforskriften
· Helseregisterloven
· Helsepersonelloven
14 Databrukerkontrakt

Databrukerkontakten er en forpliktende avtale mellom arbeidstaker og Helse Møre og Romsdal. Arbeidstaker plikter å følge krav satt i brukerhåndbok IT, og skal holde seg oppdatert til enhver tid i lovverk.

Lenke til Brukerhåndbok: http://www.helse-mr.no/HelseMR/BrukerhandbokHMN.doc
Signert databrukerkontrakt oppbevares i personalmappe.

Signert databrukerkontrakt er en forutsetning for å få tilgang til informasjonssystemene i HF.

Dato: ________________________

Bruker (blokkbokstaver): __________________________________

Bruker Signatur: _________________________________________

Signert databrukerkontrakt leveres din nærmeste overordnede
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